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Zusammenfassung

AuditAssist WP ist die Softwarelosung zur Unterstitzung von Audits, Reviews, Qualititssi-
cherungsmal3nahmen und Tests. Das Programm dient zur Bearbeitung strukturierter Priif-
listen und unterstiitzt deren Abarbeitung. Hierbei stehen leistungsfihige Funktionen zur Ri-
sikobewertung und zur Dokumentation erkannter Schwachstellen zur Verfiigung. Durch
die Moglichkeiten zur Verwaltung der anfallenden Dokumente, Nachweise und Belege

kann AuditAssist WP zusitzlich die Aktenfithrung wirksam unterstiitzen.
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1 Verwendung des Handbuchs

Das Handbuch basiert tiberwiegend auf den Inhalten der zum Programm gehorigen On-
line-Hilfe, wobei lediglich die Inhalte unterschiedlich strukturiert sind. Daher empfiehlt
sich beim Arbeiten mit AuditAssist WP die Verwendung der Online-Hilfe. Fur allgemeine
Informationen bzw. zur Einarbeitung in die grundlegenden Funktionsweise des Pro-

gramms ist dieses Handbuch besser geeignet.

Im Installationsumfang des Programms ist in der Regel eine Datei mit der Bezeichnung
»Liesmich.txt enthalten. In dieser befinden sich wichtige Informationen zur aktuellen Ver-
sion, die von besonderer Bedeutung sind bzw. die noch nicht Inhalt der Online-Hilfe oder
des Handbuchs sind. Daher ist es empfehlenswert, den Inhalt der Datei vor der ersten Pro-

grammnutzung zu lesen.

Die jeweils aktuellste Version dieses Handbuchs steht auf der Webseite ,,www.auditas-
sist.com® zum Download zur Verfiigung. Vergewissern Sie sich bitte, dass Sie die jeweils

zum Programm gehérige Handbuchversion verwenden.
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2 Funktionsumfang von AuditAssist WP

21 Einsatzumfeld

AuditAssist WP dient zur Unterstiitzung von Untersuchungen, die tGblicherweise mit Hilfe
von Prif- bzw. Checklisten durchgefithrt werden. Derartige Arbeiten sind im Zusammen-
hang von Revision und Qualititssicherung gingige Praxis. Hierbei dient AuditAssist WP
zur Verwaltung der Checklisten, deren strukturierter Bearbeitung und Auswertung, der Er-
mittlung der Risikosituation sowie zur Dokumentation der Arbeitsergebnisse. Der Funk-
tionsumfang von AuditAssist WP deckt alle wesentlichen Anforderungen ab, die im Rah-

men auch sehr umfangreicher und komplexer Untersuchungen auftreten kénnen.

Bei Nutzung aller Funktionen dient AuditAssist WP als "elektronische Akte", in der die
Gesamtheit der Prufungs- bzw. Qualititssicherungsarbeit dokumentiert werden kann. Die-
se beinhaltet unter anderem Priifungsinhalt und -ergebnisse, erkannte Mingel, verwendete

Nachweise (Belege) sowie Ergebnisberichte.

Das Programm ist so ausgelegt, dass der Einsatz in fast allen Bereichen moglich ist - dies
reicht vom Einsatz bei Wirtschaftspriifern (Financial Audits) bis hin zu Test- und Quali-
tatssicherungsarbeiten im industriellen bzw. technischen Umfeld (Produkt- und Prozess-

kontrolle).

Das Programm kombiniert einen grolen Funktionsumfang mit einfacher Bedienung. Dabei
stellt das System nur minimale technische Anforderungen. Auch kann das Programm ohne
weitere Installation z.B. direkt von USB-Sticks gestartet werden. Hierbei folgt AuditAssist
WP konsequent einer "small footprint"-Philosophie - dies bedeutet, dass das Programm
keine besonderen Anforderungen an die Betriebssystemplattform stellt. Insbesondere sind
keine weiteren Komponenten wie Datenbanken oder Messagingsysteme notwendig. Ferner
kann AuditAssist WP auch auf leistungsschwicheren Computern genutzt werden - dies et-

laubt den Einsatz des Programms auf mobilen Geriten im unmittelbaren Arbeitsumfeld.

AuditAssist WP kann so installiert werden, dass es auf dem zugrunde liegenden System kei-
ne Anderungen vornimmt und auch keine relevanten Datenspuren hinterldsst. Insofern ist

der Einsatz auch in sicherheitskritischen Umgebungen moglich.

AuditAssist WP ist in der Freeware-Version kostenlos; dies gilt auch fir den kommerziel-

len Einsatz.
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2.2 Funktionalitit

Im Einzelnen bietet AuditAssist WP folgende Funktionen:

e Erstellung, Verwaltung und Abarbeitung strukturierter Priiflisten.
e Umfassende Hinterlegung von Daten zu jedem einzelnen Priifelement.

e Dokumentation von getroffenen Mingeln (Verwalten von Feststellungen) und den
daraus entstehenden Risiken.

e Verwalten von Dokumenten, Belegen und Nachweisen.

e Erstellung konfigurierbarer Berichte.

2.2.1 Priiflisten

AuditAssist WP kann umfangreiche strukturierte Priflisten verwalten. Durch die hierarchi-
sche Gliederung lassen sich so auch inhaltlich komplexe Sachverhalte iibersichlich darstel-
len. Hierbei unterstiitzt AuditAssist WP mit zahlreichen Bearbeitungsfunktionen (Kopie-

ren, Verschieben, Duplizieren).

= [ 1 - Arbeitsanweisungen [ schriftiich fixierte Ordnung
1.1 - Inhaltliche Vollsténdigkeit
| 1.2 - Aktualitat
1.3 - Angemessenheit
= [ 2 - Zutrittskontrolle
2 5 2.1-rz-zutitt
= I~ 2.1.1-Regelverfahren Personenzutritt
| 2.1.1.1 - Zutritt wahrend regularer Betriebszeiten
9 2.1.1.2 - Zufritt auBerhalb reguldrer Betriebszeiten
2.1.2 - Motfallverfahren Personenzutritt

| 1 2.1.3 - Materialbelieferung
2.2 - Zutritt zu Technikrdumen
#- 7 3 - Uberwachung
[+ 4 - Betriebsprozesse [ Arbeitsabldufe
= 7 5 - Notfallverfahren

Abb.: Ausschnitt aus einer Prufliste.

2.2.2 Priifelemente

Jeder einzelne Punkt der Checkliste (Priifelement) verfiigt tiber zahlreiche Figenschaften.
Diese umfassen unter anderem allgemeine Erlduterungen, Dokumentverweise, Risikobe-
wertungen und zustindige Organisationseinheiten. Ferner konnen eventuelle Feststellun-

gen (Mingel, Auffilligkeiten, Ma3nahmen, Empfehlungen) fir jedes Priifelement hinterlegt
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werden, wobei jede Feststellung wiederum spezifische Daten (wie z.B. den Risikogehalt)
beinhalten kann. Insgesamt enthilt ein Priifelement neben den zur Priifung notwendigen

Daten auch alle Ergebnisse der Untersuchung mit den zugehérigen Informationen.

Allgemein |Eleschreibung | Ergebnis | Feststellungen | anumentel

ID: 8

Mamme: Zutritt wahrend regu.lérer Betricbszeiten
Risika: [4 - wesentlich - ]

OE: [ IT-130 - IT Operations

[¥| VE-240 - Verwaltung / Sicherheit
[C] IT-100 - Hauptabteiung IT und Organisation
[71 IT-110 - IT Security

Status: [unuollsﬁndig - ]

Abb.: Eigenschaften eines Prifelements.
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2.2.3 Feststellungen (Schwachstellendokumentation)

Zur Dokumentation von erkannten Mangeln wihrend der Prifung besteht die Moglichkeit,
jedem Priifelement entsprechende Feststellungen zuzuordnen. Jede einzelne dieser Feststel-
lungen enthilt wiederum Detaildaten wie eine Erlduterung, entsprechende Belege, Risiko-

werte und weitere erginzende Informationen.

| Allgemein | Beschreibung | Eragebnis | Feststellungen | Dokumente

e | Mame Typ  Risiko (=
@ 1 Keine Kontrolle von ... 2 "lT—l:-‘.lI
& |2 keine Begleitung ex... 1 3 -moderat VE-241
&+
it

4 1 | 3

Abb.: Dialogfenster eines Priifelements mit der Auflistung von Feststellungen.

Feststellungseigenschaften

Allgemein |Nad1weise | Beschreibung |

Bezeichnung: IKEir‘IE Beqleitung externer Diensteister |

Typ: | Empfehlung ~ !
Risiko: |3 - moderat w !
Termin: | 12.08.2008 v |
OE: [ IT-130 - IT Operations

V| VE-240 - Verwaltung / Sict
| IT-100 - Hauptabteilung T
[1IT-110 - IT Security

Ok J [ Abbrechen

Abb.: Dialogfenster zur Bearbeitung einer Feststellung.
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2.24 Dokumente (Belege, Nachweise)

Zu jedem Prifelement und zu jeder Feststellung kénnen Dokumente zugeordnet werden.
Diese dienen zur allgemeinen Beschreibung (z.B. hinsichtlich von Besonderheiten eines
Priifelements) oder zum Beleg von getroffenenen Feststellungen. Alle Dokumente verwal-
tet AuditAssist WP an zentraler Stelle auf der Seite "Dokumente" des Projektfensters. Von
den jeweiligen Prifelementen bzw. Feststellungen kann dann auf die jeweils zugehdrigen

Dokumente verwiesen werden.

=
&

I=1[E3

¥ Mame Typ Referenz D
i Inspektion des Zuganags Beschreibung 1
2 Interview mit Heinz Hauser, OE 141 Beschreibung 3
3 Grundschutzhandbuch BSI Link http:/fintranet/dokument... 4
4 Arbeitsanweisung "RZ-Sicherheit™ AAW-101 Dokument C:\Dokumente und Einstel,,. 2
5 Begehung des Rechenzentrums A1 Beschreibung 5
m Betriebshandbuch "Harwareinstallation RZ-4" C:'\Dokumente und Einstel. .. _.

Abb.: Liste von Dokumenten.

2.2.5 Berichte (Ergebnisdokumentation)

Alle Dateninhalte von AuditAssist WP kénnen in Form von Ergebnisberichten ausgegeben
werden. Mit dem Programm werden einige Beispielberichte mitgeliefert, wobei diese indivi-
duell angepasst werden kénnen. Da die Ausgabe von Berichten im Standardformat RTF er-
folgt, ist eine Ubernahme in eigene Dokumente problemlos méglich (beispielsweise konnen

Microsoft Word oder Open Office Writer dieses Dokumentenformat verarbeiten).
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&% C:\...\Administrator\Desktop\Beispiel-1.awp

|-5Erzkt|? [ E;hmeni:e_ii-i:;t;;t-éilungen | Berichte | Beschreibung ii-I"r.l-F;:rmaticn|

Bericht =
Datei: C\Dokumente und Einstellungen\AdministratoriDesktop'\Beispiel-1.awp n

Erstellt von ENTW1/Administrator am 10.08.2008 14:16:08
Letzte Anderung von ENTVW1/Administrator am 11.08.2008 17:57:02

Aktuelles Datum: 11.08.2008, 18:03:25

Beschreibung:

Allgemeine Daten:

Variable Wert

Priifbezeichnung Sicherheit der Rechenzentren

Priifungsnummer 2008-34

Priffungszeitraum 01.05.2005 - 01.07. 2008

Leitender Priifer Neumayer P
Bericht: | w |.:] aé @ LE:] %

Abb.: Ergebnisbericht.
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3 Installation des Programms

31 Standardinstallation

Um sicherzustellen, dass Sie das originale Installationsprogramm verwenden, sollten diese
nur von der Webseite des Herausgebers/Lizenzgebers heruntergeladen werden (www. audi-
tassist.com). AuditAssist erfordert als Systemplattform Windows XP oder Windows Vista.
Eine Installation ist gegebenenfalls auch auf anderen Windows-Versionen mdéglich, wobei

dann die Funktionsfihigkeit allerdings nicht gewahrleistet werden kann.

Die Installation erfordert Administratorberechtigungen auf dem jeweiligen PC. Das Setup-
programm (setup.exe) installiert die Anwendung automatisch, wobei besondere Einstellun-
gen bei der Installation nicht erforderlich sind. Das Installationsprogramm erlaubt im We-
sentlichen lediglich die Eingabe eines abweichenden Installationsverzeichnisses (als Vorga-
be dient das Windows-Programmverzeichnis). Beachten Sie bitte die zu Installationsbeginn
angezeigten Lizenz- und Nutzungsbestimmungen. Eine Installation ist nur moglich, wenn

diese Bedingungen akzeptiert werden.

Im Rahmen der Installation wird im Programmverzeichnis ein entsprechendes Unterver-
zeichnis eingerichtet. Dieses enthilt neben dem eigentlichen Programm (AuditAs-
sistWP.exe) die zugehorige Hilfedatei, einige Beispiele fiir Projekte (Dateiendung "awp"),
Beispielberichte (Dateiendung "rtf") sowie einige Dateien fiir Informations- und Doku-
mentationszwecke. Bei der Installation werden keine kritischen Systemeinstellungen gein-
dert oder sonstige Anpassungen durchgefiihrt, die die Stabilitit des Betriebssystems beein-

trichtigen kénnen.
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3.2 Minimalinstallation (small footprint installation)

Fir besondere Finsatzzwecke wie z.B. die Nutzung von AuditAssist WP von einem USB-
Stick bendétigt das Programm keine besondere Installation. Es ist also grundsatzlich nur die
Programmdatei "AuditAssistWP.exe" erforderlich bzw. es sind die sonstigen Dateien einer
Standardinstallation optional. Es ist allerdings empfehlenswert, auch bei einer Minimalins-

talltion die Hilfedatei von AuditAssist WP miteinzubezichen.

Normalerweise speichert das Programm bestimmte Grundeinstellungen in einer Konfigura-
tionsdatei, wobei sich diese im Verzeichnis der Anwendungsdaten befindet. Der genaue
Speicherort hingt von der verwendeten Windows-Version ab. Bei Windows XP ist dies in
der Regel das Verzeichnis "c:\Dokumente und Einstellungen\ [Benutzername]\Anwen-
dungsdaten" in dem die Datei AuditAssistWP.ini die entsprechende Konfiguration enthilt.
Allerdings wird diese Konfigurationsdatei nur dann erzeugt, wenn der Anwender dies in

den Programmeinstellungen angibt.

Um die Anlage einer Konfigurationsdatei auf dem Installationssystem zu vermeiden, darf
im Konfigurationsdialog des Programms die Option "Einstellungen speichern" nicht ge-

setzt werden.

Allgemeine Einstellungen

[ Einstellungen speichern

oK ] ’ Abbrechen ]

Abb.: Einstellungsdialog.



Einfihrungskapitel 10

4 Tutorial / mit AuditAssist WP arbeiten

Als Ubung zur Einfthrung in AuditAssist WP soll anhand eines kleinen Projekts die Arbeit

mit dem Programm gezeigt werden. Abhingig von den Angaben bei der Installation ist ein

Programmaufruf tiber den Eintrag in der Windows-Programmliste moglich oder direkt

tber einen Link auf dem Windows-Desktop.

AuditAssist WP setzt keine besondere Vorgehensweise bei der Durchfithrung eines Pro-

jekts voraus. Bei Einhaltung einiger Regeln lsst sich allerdings der Entwurf und die Bear-

beitung sehr vereinfachen. Folgende Reihenfolge bei der Durchfithrung hat sich bewihrt

und wird auch im Rahmen dieser Erlduterung angewandt:

1.

Projekt anlegen: Dies stellt die Basis fir die weiteren Schritte dar. Mit dem Anlegen
wird ein neues Projekt im Programm angelegt und geoffnet. Hinsichtlich der Da-
teninhalte ist das neue Projekt leer.

Basisdaten bearbeiten: Finige Daten sind von grundlegender Bedeutung fiir ein
Projekt und kénnen normalerweise schon zu Beginn angelegt werden. Dies beinhal-
tet z.B. Risikodefinitionen.

Prifliste anlegen: dies ist die zentrale Aufgabe vor der eigentlichen Projektdurch-
fihrung (d.h. Voraussetzung fiir die Prufung, Qualititssicherung, Test...). Nach An-
legen der Prifliste ist die inhaltliche Struktur des Projekts definiert.

Dokumente verwalten: Schon zu Beginn einer Untersuchung liegen in der Regel ei-
ne Reihe von Informationen vor, die im Kontext berticksichtigt werden miissen
(beispielsweise Handbiicher, Gesetzestexte, Strukturpline) und die auch als Grund-
lage zur Planung der Untersuchung dienen. Im weiteren Verlauf der Untersuchung
kommen dann regelmifBlig neue Dokumente hinzu (z.B. Gesprichsprotokolle, Bele-
ge, Nachweise von Mingeln).

Eigenschaften der Prifelemente bearbeiten: Jedem Prifelement kénnen Eigen-
schaften zugeordnet werden, die es eindeutig charakterisieren. Die Pflege dieser Da-
ten kann schon wihrend des Anlegens erfolgen (nach Einfiigen eines neuen Pruf-
elements) oder im Nachgang zum Anlegen der Gesamtstruktur.

Projekt speichern: Nach Eingabe aller relevanten Daten (aber natiirlich auch schon
vorher) kann das Projekt abschlieBend gespeichert werden und steht nun zur
Durchfihrung der eigentlichen Untersuchung zur Verfiigung.

Mit der Prifliste arbeiten: dies ist eigentliche Projektdurchfithrung. Die einzelnen
Elemente der Prifliste werden abgearbeitet und die Ergebnisse dokumentiert.

Ergebnisberichte erstellen: nach Abschluss der Untersuchung kénnen die Arbeitser-
gebnisse mittels elektronisch erzeugter Berichte ausgegeben werden.

Die Punkte 1 bis 3 definieren die Vorarbeiten (d.h. die im Rahmen der Untersuchung ab-

zuarbetenden Inhalte) ohne aber bereits die eigentliche Untersuchung durchzuftihren. Oft-

mals ist es empfehlenswert an diesem Punkt die Projektdatei als Vorlage fiir weitere gleich-
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artige Projekte abzulegen. In denPunkten 4 bis 8 erfolgt dann die eigentliche Durchfiihrung

der Untersuchung.

Die folgenden Kapitel zeigen nun fiir jeden genannten Teilaspekt entsprechende Details.

4.1 Neues Projekt anlegen

Nach dem Start zeigt das Programm ein leeres Programmfenster. Innerhalb dieses Pro-
grammfensters kénnen dann spiter ein oder mehrere Projekte verwaltet werden. Das Anle-
gen eines neuen, leeren Projekts erfolgt mit dem Meni unter "Datei/Neu". AnschlieBend

zeigt das Programm ein neues, noch leeres Projektfenster:

Datei Bearbeit Opti Fenster  Hilfe

REEBEO0| e

| struktur | Dokumente | Feststellungen | Berichte | Beschreibung | Information |
Allgemen | Beschrebung | Ergebnis | Feststelungen | Dokumente |
jul D

MName:

CE:

© 8
Auswahl; [ <keine Auswahl> | [ <keine Auswah>

Abb.: Neu erstelltes Projekt.

Das Projektfenster verfiigt iber mehrere Seiten ("Tabs" bzw. "Register"), welche die Inhal-
te des Projekts strukturieren. Die erste Seite "Struktur" enthilt die Prifliste. Die zweite Sei-
te "Dokumente" dient zur Verwaltung der jeweiligen Belege und Nachweise. Die dritte Sei-
te "Feststellungen" zeigt eine Ubersicht aller getroffenen Mingel. Es ist zu beachten, dass
die Feststellungen hier lediglich zur Ubersicht angezeigt werden, die Bearbeitung erfolgt

ausschlieBlich in der Prifliste (Seite "Struktur"). Die Seite "Berichte" dient zur Erstellung
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und Anzeige der Ergebnisreports. Auf der Seite "Informationen" werden einige allgemeine

Daten angezeigt.

Die einzelnen Elemente der Prufliste bzw. deren Struktur befinden sich in der linken Fens-
terhalfte, wihrend die Eigenschaften des jeweils ausgewihlten Fensterelements in der rech-

ten Seite Fensterhilfte angezeigt werden.

4.2 Basisdaten bearbeiten

Zur Bearbeitung eines Projekts werden eine Reihe von Basisdaten benétigt, die zum Anle-

gen der Prufliste und zu deren spiteren Bearbeitung notwendig sind. Dies umfasst:

e Allgemeine Einstellungen fiir das Projekt, wie z.B. Prifungsbezeichnung und -num-
mer, Name des Prifungsleiters oder sonstige Informationen.

e Die im Rahmen der Untersuchung genutzten Risikodefinitionen.

e Fine Liste der von der Untersuchung tangierten Organisationseinheiten.

Die Pflege dieser Daten erfolgt in einem Dialogfenster, das mit dem Befehl "Optio-

nen/Projekteigenschaften" aufgerufen werden kann.

Projekteigenschaften
Allgemein | Risikodefinition { tlrganisaﬁunseinheiter; [
Egenschaf’t Einstellung ‘
@ - Sicherheit der Rechenzentr)
& F‘ruﬁJngsnummer 2003-34
S 3 Prifungszeitraum 01.05.2008 - 01.07.2008
4 Leitender Priifer Meumayer
5 Prafungsanmeldung [::54.04.2008
& Beginn der Priifung 5.05.2003
< >

Abb.: Dialogfenster zur Eingabe der Basisdaten (Seite "Allgemein").
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Auf der linken Fensterseite befinden sich vier Schaltflichen zur Bearbeitung:

° (+] Einfiigen eines neuen Eintrags.

. & Loschen des aktuell markierten Eintrags.

&

° % Verschieben des aktuell markierten Eintrags nach oben bzw. nach unten.

Zur Bearbeitung eines Eintrags muss lediglich auf den Eintrag mit der Maus geklickt wer-

den (kein Doppelklick). AnschlieBend kann der Inhalt direkt gedndert bzw. eingegeben

werden.

Projekteigenschaften

_!_Tﬂg_emein Risikodefinition |Drganisaﬁonseinheiten!

_
| £ Wert | Beschreibung
@ 1 0 unbedeutend (kein Risika)
& 2 1 gering
= 3 moderat
&
4 4 wesentlich
5 5

schwerwiegend (existenzbedrohend)

Abb.: Dialogfenster zur Eingabe der Basisdaten (Seite "Risikodefinition").
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Projekteigenschaften

I .ﬁJIgemein | Riskodefinition | Organisationseinheiten |

_—

Kurzbezeichnung = Bezeichnung

- Hauptabteilung IT und Crga... I

& IT-130 IT Operations
S 3 IT-110 IT Security
4 VE-240 Verwaltung [ Sicherheit

Abb.: Dialogfenster zur Eingabe der Basisdaten (Seite "Organisationseinheiten").

Alternativ zur direkten Eingabe der Daten kann fiir jeden Eintrag ein kleines Hilfefenster
zur Bingabe aufgerufen werden. Der Aufruf erfolgt mittels Doppelklick auf den jeweiligen

Eintrag.

4.3 Priifliste anlegen

Die Bearbeitung der Prifliste erfolgt mittels eines Kontextmeniis der "Struktur"-Seite im

Projektfenster (linke Fensterhalfte):

Bearbeiten

Meu
Meues Unterobjekt

Ausschneiden

Kopieren

Lischen ... auf gleicher Ebene

Abb.: Kontextmenu der Struktur-Seite.

Der Aufruf des Mentus erfolgt durch die Maustaste oder durch den Meniibefehl "Beatbei-
ten/Eigenschaften". Mit den Befehlen "Neu" und "Neues Unterelement" werden die ent-
sprechenden Priifelemente eingetragen. Mit dem Befehl "Neu" erfolgt das Einfligen direkt

unter dem aktuell markierten Prifelement, mit dem Befehl "Neues Unterelement" erfolgt
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die Eintragung eine hierarchische Ebene tiefer. Mit "Bearbeiten" wird ein Dialogfenster
zum Bearbeiten der Prifelementeigenschaften gedffnet. Die sonstigen Befehle entsprechen
dem auch bei anderen Windows-Programmen tiblichen Verhalten. Anzumerken ist, dass
mit den Befehlen "Auschneiden", "Kopieren", "Einfiigen" und "Léschen" auch grofle Teil-
strukturen der Prifliste bearbeitet werden kénnen. Damit kénnen auf einfache Weise

komplexe Strukturinderungen vorgenommen werden.

Neben den Meniibefehlen ist auch ein Drag-and-Drop (Verschieben mit der Maus) inner-

halb der Prifliste méoglich.

Fir das Beispiel legen wir nun ein erstes Priifelement an. Positionieren Sie hierzu den
Mauszeiger auf eine beliebige Stelle im Fenster, driicken Sie die rechte Maustaste fiir das

Meni und wihlen Sie "Einfiigen". AnschlieBend sehen Sie das erste Priifobjekt.

" =

l & unbenannt El
Struktur |Dokurner|te I Feststellungen | Berichte | Beschreibung I InFormaﬁnnl
. Allgemein |Besd'1reibung IErgeI::nis I Feststellungen IDokumente| |

. ID: 1
Mame: Neues Element - 1
Risko: | -
OE:
Status: nicht definiert -
oo
Auswahl: | <keine Auswahl= VI [<keine Auswahl= V] &
|

Abb.: Eingefiigtes Prifelement.
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Bevor die Eigenschaften des neuen Priifelements bearbeitet werden, sollen fiir dieses Bei-
spiel zuerst noch einige andere Priifelemente angelegt werden. Hierzu wird der Mauszeiger
auf das erste Priifelement positioniert und der Mentibefehl (rechte Maustaste driicken)
"Neu" gewihlt. Dadurch wird unter dem ersten Prifelement ein weiteres angelegt. Durch
nochmaliges Wiederholen dieses Vorgangs wird nun ein drittes Priifelement erzeugt. Das

Projektfenster sollte nun so aussehen:

L |

% unbenannt
Struktur |an|.|n1ente I Feststellungen I Berichte I Beschreibung I Informatinn|
I_ Meues Element - 1 Allgemein |Eeschreibung I Ergebnis | Feststellungen I Do:kumentel
-« | ] Meues Element - 2
I: 3
| Mame: Meues Element - 3
Risko: | v
OE:
Status: nicht definiert -
(] >}
Auswahl: | <keine Auswahl = V] [{keine Auswahl = V] &

Abb.: Projektfenster mit drei neuen Priifelementen.

Zum Abschluss der Ubung soll nun fiir das zweite (mittlere) Priifelement ein untergeordne-
tes Element angelegt werden. Hierzu wird das zweite Element mit der Maus angewihlt
(markiert) und mit dem Meni (rechte Maustaste) der Befehl "Neues Unterelement” ge-

wihlt. AnschlieBend ergibt sich nun folgende Struktur:
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Struktur | Dokumente | Feststellungen | Berichte | Beschreibung | Information |
- [ Neues Element - 1 Allgemein | Beschreibung | Ergebnis | Feststellungen | Dokumente |
= [7) Neues Element - 2 o 4
B ricuss Element - 4 '
‘o [ Meues Element - 3 Name: Meues Element - 4
Risko: | v
OE:
Status:  |nicht definiert v
© 0
Auswahl: | <keine Auswahl> V] [d&aeheﬁuswaﬂ) V] P

Abb.: Projektfenster mit vier Prifelementen.

Im Rahmen der Ubung sollen nun keine weiteren Prifelemente angelegt werden.
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4.4 Dokumente verwalten

Bei Untersuchungen aller Art (Priifungen, Reviews, Tests, Qualititssicherungen) spielen
Dokumente eine wichtige Rolle. Sie dienen vor allem als Informationsquelle, die zum Ver-
stindnis der Untersuchung notwendig sind und bilden als zweiten Schwerpunkt die Beweis-
quelle fir die im Rahmen der Untersuchung erkannten Mingel (Beleg- bzw. Nachweisfunk-

tion).

AuditAssist WP verwaltet auf der Seite "Dokumente" im Projektfenster die entsprechen-

den Daten:

&

&% C:\...\Administrator\Desktop\Beispiel-1.awp

|-5tru.l-dur-. Dokumente Festst;éll_tjngen-!| éeri&}te-ii Ees&r.ei-btl.lnglll Ir;i;c;rmaﬁor;i

# Mame Typ Referenz D
Inspekiion des Zugangs | Beschebng | |1 |

2 Interview mit Heinz Hauser, OE 141 Beschreibung 3

3 Grundschutzhandbuch BSL Link http: /fintranet/dokument... 4

4 Arbeitsanweisung "RZ-Sicherheit™ AAW-101 Dokument C:\Dokumente und Einstel... 2

5 Begehung des Rechenzentrums A1 Beschreibung 5

& Betriebshandbuch "Harwareinstallation RZ-A" Dokument C:\Dokumente und Einstel... &

+ M- W=

Abb.: Dokumentenverwaltung im Projekt.

An der unteren Fensterseite befinden sich vier Schaltflichen zur Bearbeitung:

. @ Einfligen eines neuen Eintrags.
. & Loschen des aktuell markierten Eintrags.
e  li.1 Bearbeiten der Daten des aktuell markierten Eintrags.

e [ Offnen des Dokuments in der zugeordneten Anwendung (z.B. Offnen eines

*.doc Dokuments mit Microsoft Word).
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Beim Bearbeiten des Dokuments 6ffnet sich ein Dialogfenster mit allen zugehérigen Da-
ten. Die Bezeichnung kann beliebig sein und dient nur der Erlduterung. Der Typ gibt an,
um was fiir eine Art von Dokument es sich handelt. Der Link erlaubt die Eingabe eines
Verzeichnisnamens oder eines sonstigen Links zum eigentlichen Dokument (mit der
Schaltfliche "..." kann ein weiteres Dialogfenster zum Suchen ge6ffnet werden). Die Be-
schreibung dient zur Hinterlegung eines Textes (hier kann. z.B. ein Gesprichsprotokoll

oder das Ergebnis einer Begehung eingetragen werden).

Dokumenteigenschaften

Bezeichnuna: iInspektiun des Zugangs |

Typ: |Eleschreibung w
Link: | | s

Beschreibung: | Inspektion des Zugangs durch Gesprache mit
den Ansprechpartnern der Yerwaltung sowie
der Beobachtung des Verfahrens.

K ] ’ Abbrechen

Abb.: Daten zu einem Dokument.
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4.5 Eigenschaften der Priifelemente

Nach dem Anlegen der Struktur der Prifliste sollen nun fir die einzelnen Priifelemente die
Eigenschaften festgelegt werden. Hierzu markieren Sie mit dem Mauszeiger das erste Priif-

element. AnschlieBend sehen Sie in der rechten Fensterhalfte die Daten des Elements:

Allgemein iEesd'lrEiI::ung i Ergebnis | Feststellungen I Dokumente |
ID: 1

Mame: Meues Element - 1

Risko: | -

QE:

Status: nicht definiert -

X~

Abb.: Dialogfenster der Eigenschaften eines Prifelements.

Das Dialogfenster hat fiinf Seiten ("Tabs"): "Allgemein", "Beschreibung", "Ergebnis",

"Feststellungen" und "Dokumente". Die jeweiligen Seiten haben die folgenden Inhalte:

1. Seite "Allgemein": Der "Name" wird als Bezeichnung in der Prifliste angezeigt und soll-
te das Prifelement kurz aber priagnant beschreiben. Das "Risiko" kann aus den Risiko-
werten gewihlt werden, die bei den Basisdaten hinterlegt wurden. Hier sollte das inha-
rente Risiko des Priifpunktes angegeben werden. Zum Verstindnis: Das inhirente Risiko
basiert auf der Bedeutung des Priifelements ohne Berticksichtigung eventueller Mingel,
die im Rahmen der Untersuchung des Priifelements ermittelt werden. (die aus den Min-
geln resultierenden Risiken werden dann bei den einzelnen Feststellungen dokumentiert).
In der "OE"-Liste kénnen die fiir das Prifelement tangierten Organisationseinheiten de-
finiert werden. Die Eintrage der Liste basieren wiederum auf den Basisdaten des Pro-
jekts. Der "Status" bezeichnet den Bearbeitungsstatus des Priifelements. Dieser Wert
dient zur besseren Verwaltung des Projekts und hat keine inhaltliche Bedeutung fiir das

Prifelement.
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2. Seite "Beschreibung": Hier kann eine ausfithrlichere Beschreibung des Priifelements ein-
gegeben werden. In der Regel beinhaltet dies eine Anleitung wie die Untersuchung des

Elements vorzunehmen ist.

3. Scite "Ergebnis": Hier kann eine textuelle Beschreibung der Untersuchungsergebnisse
fir das Prifelement abgelegt werden. Eingaben hier sind optional, da die eigentlichen
Feststellungen mit allen Details normalerweise auf der Seite "Feststellungen" dokumen-

tiert werden.

4. Seite "Feststellungen": Hier erfolgt die Dokumentation der im Rahmen der Untersu-
chung ermittelten Mangel. Im Rahmen der Erstellung der Prifliste ist dies hier nicht von
Bedeutung; die Bearbeitung erfolgt erst bei der tatsichlichen Durchfihrung der Pri-

fungshandlungen.

5. Seite "Dokumente": Die fiir eine weitere Beschreibung des Priifelements notwendigen
Dokumente kénnen hier ausgewahlt werden. Die Listeneintrige stammen aus der Doku-
mentenliste des Projekts. Hier sollten nur solche Dokumente eingetragen werden, die
das eigentliche Priifelement genauer erldutern. Dokumente die dem Beleg von Mingeln

dienen, werden spiter bei den einzelnen Feststellungen hinterlegt.

Im Rahmen der Ubung geben Sie nun in den Seiten "Allgemein", "Beschreibung" und "Do-

kumente" beliebige Werte ein. Wiederholen Sie dies fiir alle Priifelemente.

4.6 Projekt speichern

Nach Eingabe der Daten sollte das Projekt gespeichert werden. Selbstverstindlich ist eine
Speicherung zu jedem Zeitpunkt méglich. Um Datenverlusten vorzubeugen, empfiehlt es
sich sogar, das neu angelegte Projekt unmittelbar zu speichern und im Verlauf der Bearbei-

tung das Speichern regelmifig vorzunehmen.

Unmittelbar nach dem Anlegen hat das Projekt noch keine Bezeichnung und das Projekt-
fenster hat die Uberschrift "unbenannt". Das erstmalige Speichern erfolgt mit dem Menii-
befehl "Datei/Speichern unter...". Innerhalb des Speichern-Dialogfensters kann der Spei-
cherort und Dateiname gewahlt werden. Die Speicherung erfolgt in einer Datei mit der En-
dung "awp". Nach dem Speichern wird die Dateibezeichnung als Uberschrift des Projekt-

fensters angezeigt.
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4.7 Mit der Prufliste arbeiten

Bei der Durchfithrung der Untersuchung (Prifung, Test, QS...) wird vorrangig mit der
Prifliste und der Dokumentenliste gearbeitet. Bei der Abarbeitung der Prifliste erfolgt die
Untersuchung entsprechend den Daten der einzelnen Priifelemente. Normalerweise kom-
men auch regelmifig weitere Dokumente hinzu, die in die Liste der Dokumente aufge-

nommen werden konnen.

Wird bei der Bearbeitung eines Priifelements eine Schwiche ermittelt, so wird diese als
Feststellung dem Priifelement hinzugefiigt. Das folgende Bild zeigt ein Beispiel (sie finden
diese Projektdatei unter dem Namen "Beispiel-1.awp" im Installationsverzeichnis des Pro-

gramms):

& | £ Name Typ  Risiko OE
.@ 1 Keine Kontrolle von ... 2 "TT-13()
& 2 Keine Begleitung ex... 1 3 - moderat WE-24
&+
[®

c T 3

Abb.: Feststellungen zu einem Prifelement.

Hier wurde in einer Revisionsprifung der Rechenzentrums-Sicherheit festgestellt, dass
beim Zugang zu den Sicherheitsbereichen keine Kontrolle mitgefithrter mobiler Gerite
(Mobiltelefone, Organizer...) erfolgt. Dies wird als Mangel gesehen und damit als Feststel-

lung zum Priifobjekt festgehalten.

Die Bedienelemente zur Bearbeitung der Feststellungsliste entsprechen denen bei der Pfle-

ge der Basisdaten. Zusitzlich ist noch die Schaltfliche i enthalten, die zur Bearbeitung

der Eigenschaften der Feststellung dient.
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Feststellungseigenschaften

Allgemein | Nachweise | Beschreibung |

Bezeichnung: EKEiHE Kontrolle von mobilen Geraten |

| IT-100 - Hauptabteilung T
| IT-110 - IT Security

Typ: !Maﬁnahme =
Risiko: | v |
Termin:  |06.08.2008 v |
OE: | W IT-130 - IT Operations
| Iv] VE-240 - Verwaltung [ Sich
|

Ok ] ’ Abbrechen

Abb.: Eigenschaften einer Feststellung.
Jede Feststellung hat die folgenden Eigenschaften:
Bezeichnung: Eine stichwortartige Beschreibung der Feststellung.

e Typ: Die Art der Feststellung. Eine "MaB3nahme" bedeutet einen Handlungsbedarf, eine
"Feststellung" hat empfehlenden Charakter. Details zur Feststellung werden auf der Seite

"Beschreibung” im Detail festgehalten.

® Risiko: Hier wird das Risiko angegeben, das durch den festgestellten Mangel verursacht
wird. Dieses Risiko ist zu unterscheiden von dem Risikowert, der als Eigenschaft beim
Prifobjekt angegeben wurde (dies war das inhirente Risiko, das dem Sachverhalt eigen

ist).

® Termin: Hier wird das Datum angegeben, zu dem der Mangel bereinigt sein soll. Der In-

halt des Datumswerts kann allerdings frei interpretiert werden.

® OE: Hier werden die OEs benannt, die im Hinblick auf die Bereinigung des Mangels zu-

stindig sind (die Inhalte der Liste ergeben sich aus den Basisdaten).

Auf der Seite "Nachweise" kénnen die zur Dokumentation der Feststellung notwendigen
Dokumente ausgewihlt werden. In der Liste werden die Dokumente angezeigt, die in der

Dokumentenliste des Projekts eingegeben wurden.
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Auf der Seite "Beschreibung" erfolgt eine verbale Etlduterung des erkannten Mangels und
gof. ensprechende MaB3nahmen oder Empfehlungen zur Beseitigung bzw. Risikominimie-

rung.

4.8 Ergebnisbericht erstellen

Nach vollstindiger Bearbeitung des Projekts (aber auch zu einem beliebig fritheren Zeit-
punkt) kénnen die Ergebnisse in Form eines Reports ausgegeben werden. Mit AuditAssist

WP werden einige Reports mitgeliefert, die bei Bedarf aber auch erginzt werden kénnen.

Auf der Seite "Berichte" des Projekts kann mit der Auswahlliste "Berichte" der jeweils ge-

wunschte Bericht ausgewihlt werden.

% C:\...\Administrator\Desktop\Beispiel-1.awp

struktur | Dokumente | Feststellungen | Berichte | Beschreibung | Information |
1l | 1 I |

Bericht: | V|:;;_J EY Ba i

Abb.: Seite "Berichte" des Projektfensters.

Nach Auswahl des Berichts kann dieser mit der Schaltflache 35 erzeugt werden.
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&% C:\...\Administrator\Desktop\Beispiel-1.awp

| Struktur ;i_[-}::u-lmmente_" Feststellungen | Berichte !Eiesd;:ibung |iﬁ1;crmaﬁnni
Bericht A
Datei: C:\Dokumente und Einstellungen\Administrator\Deskiop'\Beispiel-1.awp 3
Erstellt von ENTW1/Administrator am 10.08.2008 14:16:08
Letzte Anderung von ENTW1/Administrator am 11.08.2008 17:57:02
Aktuelles Datum: 13.08.2008, 20:05:06
Beschreibung:
Allgemeine Daten:
| Variable |Wert ot
Bericht: | TERNEY] viid B BéB

Abb.: Erstellter Bericht.

Der Bericht kann gespeichert ( = ), gedruckt ( = ) oder in der zugeordneten Anwen-

dung ( = ) geoffnet werden.
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5 Referenz

Dieses Kapitel erlautert die einzelnen Funktionen des Programms und orientiert sich dabei

im Wesentlichen an der Menustruktur.

5.1 Projektinhalte / Projektstruktur

Die Daten eines Projekts werden komplett im zugehérigen Projektfenster gespeichert und

bearbeitet. Die Titelzeile des Projektfensters zeigt den Dateinamen an.

Bt QR et e

BolBBAm|e

| Struktur | Dokuments | Feststellungen | Berichte | Beschreibung | Information |
Allgemein |Bﬁd’y eibung |Ergdns|Fesisdengm|Dﬂ|‘ [
ID: D

© 8

Auswahl: | <keine Auswahl = _v] [MM} _Y] [ Gliederung anzeigen [

Abb.: Leeres Projektfenster.

Das Projektfenster verfigt tiber mehrere Seiten ("Tabs" bzw. "Registet"), welche die Inhal-
te des Projekts strukturieren. Die erste Seite "Struktur" enthalt die Prifliste. Die zweite Sei-
te "Dokumente" dient zur Verwaltung der jeweiligen Belege und Nachweise. Die dritte Sei-
te "Feststellungen" zeigt eine Ubersicht aller getroffenen Mingel. Es ist zu beachten, dass
die Feststellungen hier nur zur Ubersicht angezeigt werden, die Bearbeitung erfolgt in der
Prifliste (Seite "Struktur"). Die Seite "Berichte" dient zur Erstellung und Anzeige der Er-
gebnisreports. Auf der Seite "Informationen" werden einige allgemeine, nicht projektbezo-

gene Daten angezeigt.
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5.2 Datei-Menii
Das Datei-Ment stellt folgenden Funktionen zur Verfigung:
® Neu: Erstellt ein neues Projekt. Wenn in der Grundkonfiguration (Ment "Datei/Allge-

meine Einstellungen") eine Vorlagedatei eingestellt wurde, so erfolgt die Erstellung des

neues Projekt auf Basis dieses Vorlage. Ansonsten wird ein leeres Projekt erzeugt.

e Offnen: Es kann ein bestehendes Projekt geoftnet werden. In der Grundeinstellung wer-
den die Dateien im angegebenen Projektverzeichnis (Ment "Datei/ Allgemeine Einstel-

lungen") angezeigt. Die Projektdateien haben immer die Endung "awp".

® Neu 6ffnen: Die zuletzt verwendeten Dateien werden hier angezeigt und konnen direkt

gebftnet werden.

® Speichern: Sichert die Inhalte des aktuell bearbeiteten Projekts. Der Befehl ist nur bei ei-

nem geoffneten Projekt verfligbar.

® Speichern unter: Dient zur Speicherung des aktuellen Projekts unter einem anderen Na-
men oder in einem anderen Verzeichnis. Der Befehl ist nur bei einem gedffneten Projekt

verfiigbar.

® Fenster schlieBen: schlieBt das aktuelle Projekt. Der Befehl ist nur bei einem geéffneten

Projekt verfiigbar.
® Beenden: SchlieBt das Programm und alle aktuell ge6ffneten Projekte.
5.3 Optionen-Menii
Das Optionen-Ment stellt folgende Funktionen zur Verfiigung:

Allgemeine Einstellungen: Hier kénnen Grundeinstellungen fiir AuditAssist WP definiert

werden, die fiir alle Projekte gtltig sind.
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Allgemeine Einstellungen

Einstellungen speichern

Projektverzeichnis: !C:‘Dnlmmente und Einstellungen‘n,.ﬁ.dministrator‘n,[i

Berichtsverzeichnis: iC:‘IDnlmmente und Einstellungen‘n,.ﬁ.dminish'ator\fi

Vorlage: | | e

[ ] neue Projektdatei beim Programmstart

K ] ’ Abbrechen ]

Abb.: Dialogfenster fur allgemeine Programmeinstellungen.

Das Projektverzeichnis ist das Verzeichnis, das beim Offnen und Speichern von Projekten
als Vorgabe eingestellt ist. Das Berichtsverzeichnis gibt das Verzeichnis an, in dem norma-
lerweise die Berichte (bzw. Berichtsvorlagen) abgelegt sind. Wenn "neue Projektdatei beim
Programmstart" angewihlt ist, wird unmittelbar beim Start von AuditAssist WP ein neues
Projekt angelegt. Wenn keine Vorlage angegeben ist, erfolgt die Neuanlage eines leeren
Projekts, ansonsten wird ein neues Projekt anhand der Vorlage erstellt (Anmerkung: eine

Vorlage ist eine gewohnliche Projektdater).

Bei der erstmaligen Nutzung des Programms ist die Option "Einstellungen speichern”
nicht markiert. Beachten Sie hierzu bitte die Anmerkungen im Abschnitt Installation und

Sicherheit.

Projekteigenschaften: Dient zur Bearbeitung der grundlegenden Daten eines Projekts.

5.4 Fenster-Menu

Das Fenster-Meni stellt folgenden Funktionen zur Verfiigung:

Uberlappend: Ordnet die einzelnen Fenster kaskadiert an, wobei nur das erste Fenster

aufgrund der Anordnung voll sichtbar ist.

Horizontal anordnen: Ordnet die Fenster horizontal an. Alle Fenster sind sichtbat.

Vertikal anordnen: Ordnet die Fenster vertikal an. Alle Fenster sind sichtbar.

Alle verkleinern: Verkleinert alle Fenster am unteren Rand des Programmfensters.
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e Alle anordnen: Ordnet die aktuell verkleinerten Fenster auf der Arbeitsflache des Pro-

gramimes an.

5.5 Hilfe-Menu

Das Hilfe-Ment stellt folgende Funktionen zur Verfiigung:
e AuditAssist Hilfe: Offnet die Online-Hilfe des Programms.

® AuditAssist Homepage: Geht zur Homepage von AuditAssist (hierzu muss ein Web-

browser auf dem System eingerichtet sein).

® Info: Zeigt Versions- und Copyrightinformationen sowie die Nutzungsbestimmungen

von AuditAssist WP.

5.6 Mit Berichten arbeiten

Simtliche Daten eines Projekts kénnen in Form von Berichten (Reports) ausgegeben wer-

den. Die erfordetliche Funktion stellt die Seite "Berichte" des Projektfensters zur Verfi-

gung.

Als Quelle von Berichten dienen entsprechende Vorlagen, wobei es sich hierbei um Doku-
mente im RTF-Format handelt (d.h. die Dokumente haben die Dateiendung "rtf"). Da die-
ses Dokumentenformat von fast allen Textverarbeitungsprogrammen unterstitzt wird,
koénnen die Vorlagen bei Bedarf in gewissen Grenzen individuell angepasst werden. Auch
die Ausgabe der Berichte erfolgt im RTF-Format, so dass eine Weiterverarbeitung mit gin-

gigen Textverarbeitungen moglich ist.

5.6.1 Verwaltung und Nutzung von Berichten

Auf der Seite "Berichte" des Projektfensters stehen die verschiedenen Funktionen zur Ver-

waltung von Berichten zur Verfigung:
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% C:\...\Administrator\Desktop\Beispiel- 1.awp

| Struktur | Dokumente | Feststellungen ! Berichte !Eﬁ#]r_e_i_ping || Information |

Bericht -

Datei: C:\Dokumente und Einstellungen\Administrator\Desktop\Beispiel-1.awp

Erstellt von ENTW1/Administrator am 10.08.2008 14:16:08
|Letzte Anderung von ENTW1/Administrator am 11.08.2008 17:57:02

Aktuelles Datum: 16.08.2008, 13:23:04

Beschreibung:

Allgemeine Daten:

Variable Wert

Priifbezeichnung Sicherheit der Rechenzentren
Priifungsnummer 2008-34

Prifungszeitraum 01.05.2008 - 01.07. 2008
Leitender Prifer Neumayer
Prifungsanmeldung 04.04.2008

Beginn der Pritfung 05.05.2008

Risikodefinition:

Risikowert Beschreibung

0 unbedeutend (kein Risiko)

El P i
Bericht: E v| _] %ﬁ; L_I'_':I [Etl 15

Abb.: Verwaltung von Berichten (Reports).

Die Auswahl der Berichte erfolgt mittels der Liste "Bericht" am unteren Fensterrand. Hier
werden alle Dateien mit der Dateiendung "rtf" angezeigt, die im Berichtsverzeichnis vor-

handen sind. Alternativ kann auch ein beliebiges anderes Verzeichnis verwendet werden.

Wihlen Sie hierfur die Schaltfliche

Zur Erzeugung des Berichts basierend auf der gewiéhlten Vorlage dient die Schaltfliche
& . Der Bericht wird dann im Fenster als Vorschau angezeigt. Mit der Schaltfliche
L% kann der Bericht gespeichert werden (z.B. zur Archivierung oder zur Weiterbearbei-

tung mit einer Textverarbeitung). Mit der Schaltfliche = erfolgt die Ausgabe auf den
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Drucker und mit der Schaltfliche 1% wird der Bericht in der Anwendung geoffnet, der

RTF-Dateien zugeordnet sind.

5.6.2 Berichtsvorlagen

Wie bereits oben erldutert, sind Berichtsvorlagen regulire RTF-Dateien, wobei diese zu-
satzliche Steuerinformationen enthalten, mit denen AuditAssist WP bei der Berichtserstel-
lung die Daten des Projekts hinzufiigt. Mit dem Programm wird zur Verdeutlichung der
Technik eine Vorlage mit der Bezeichnung "Doku-Berichtserstellung" mitgeliefert, welche

die zugrunde liegenden Techniken erldutert.
Bei der Erstellung von Berichtsvorlagen sollten folgende Gesichtspunkte beachtet werden:

® FHinige Textverarbeitungsprogramme kénnen zwar RTF-Dokumente anzeigen und beat-
beiten, fiigen aber den Dokumenten gelegentlich Steuerinformationen hinzu, die zu Feh-
lern bei der Berichtserstellung fihren kénnen. Zur Vermeidung von Problemen wird
empfohlen das Programm WordPad zu verwenden, das bereits normalerweise in jeder
Windows-Installation enthalten ist (zu finden unter Programme/Zubeh6r/WordPad).
WordPad erzeugt kompakte und standardkonforme RTF-Dateien, wobei lediglich kom-

plexere Funktionen wie Tabellen und einige Formatierungen nicht unterstiitzt werden.

® Verwenden Sie bei der Erstellung eigener Berichtslayouts eine der mitgelieferten Berich-
te und modifizieren Sie diese. Die komplette Neuerstellung von Berichten ist komplex

und fehleranfillig.
® Vermeiden Sie komplexe Formatierungen.

® Das Berichtsfenster von AuditAssist WP zeigt lediglich eine vereinfachte Vorschau des
Berichts an. Komplexe Formatierungen (Grafiken, Schattierungen, Tabellen usw.) wer-

den nicht bzw. nur vereinfacht angezeigt.

® Wenn sehr komplexe Berichte gefordert werden, ist folgende Vorgehensweise zu emp-

fehlen:

1. Erstellung eines Standardberichts mit allen Inhalten des Projekts (z.B. mittels der

mitgelieferten Vorlage "Bericht.rtf").

2. Speichern des Berichts als RTF-Dokument.
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3. Offnen des Berichts mit der priferierten Textverarbeitung (beispielsweise Mictro-

soft Word oder Open-Office Writer).

4. Ubernahme der gewiinschen Daten aus dem RTF-Report in ein eigenes Doku-
ment, das im normalen Dokumentenformat der jeweiligen Textverarbeitung vor-
liegt (z.B. durch Kopieren/Einfiigen). Auf diese Weise lassen sich alle Formatie-
rungsmoglichkeiten nutzen, die die jeweilige Textverarbeitung zur Verfuigung

stellt.

5.7 Sonderfunktionen

5.7.1 Markierungsfunktionen fiir Priiflisten

Um die Bearbeitung der Prifliste zu unterstitzen bzw. den Status der einzelnen Prifele-
mente zu ermitteln, stehen einige unterstiitzende Funktionen zur Verfiigung. Am unteren
Rand der Prifliste befinden sich zwei Auswahllisten um Prufelemente mit bestimmten Ei-

genschaften optisch hervorzuheben.

' P 1 B p— T ==1 o
Auswahl: | <keine Auswahl> % | | <keine Auswahl> ¥| & []cliederung anzeigen
Abb.: Auswahlmdglichkeiten.

Mit der linken Liste wird festgelegt wie die Hervorhebung erfolgt: durch markieren oder
verbergen von Priifelementen. Die rechte Liste definiert das Auswahlkriterium. Zusitzlich
ist noch eine zusitzliche Beschriftung der einzelnen Prifelemente einblendbar (durch An-

wihlen von "Gliederung anzeigen").

[

| 2 - Zutrittskontrolle
2 [ 2.1-RZ-Zutritt
=[] 2.1.1-Regelverfahren Personenzutritt
[ 2.1.1.1- Zutritt wahrend reguldrer Betriebszeiten
1 2.1.1.2 - Zutritt auBerhalb reguldrer Betriebszeiten
| 2.1.2 - Notfallverfahren Personenzutritt
2.1.3 - Materialbelieferung
2.2 - Zutritt zu Technikrdumen
~ 3 -Uberwachung
3.1 -Mew MNode - 17
= [ 4 -Betricbsprozesse / Arbeitsablaufe

m

Abb.: Markiertes Priifelement und Anzeige der Gliederung.
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Die Markierungsfunktionen sind insbesondere bei sehr umfangreichen Priflisten niitzlich,
da dadurch mit wenig Aufwand ein guter Uberblick iiber den Status des Projekts erzielt

werden kann.

5.7.2 Zuordnung von Feststellungen zu Priifelementen

Auf der Seite "Feststellungen" des Projekts werden alle Feststellungen des Projekts ange-
zeigt. Das Priifelement, in dem die Feststellung getroffen wurde, kann mit einem Doppel-
klick auf die jeweilige Feststellung ermittelt werden. Nach dem Doppelklick wechselt die

Seite auf die Prifliste und das zugeordnete Prifelement wird markiert.

5.8 Projektdokumentation

Zusitzlich zu der Priifliste, dem Dokumentenverzeichnis und den Berichten kénnen einem
Projekt weitere Informationen in Form einer textuellen Beschreibung zugeordnet werden.
Die Seite "Beschreibung" enthilt hierzu einen Texteditor. Dieser verfiigt iber die Moglich-

keit zur Formatierung von Texten dhnlich wie bei einer Textverarbeitung.

==

. Struktur I Dokumente i .Feststellungen | Berichte ! Beschreibung |Inﬁarma15:m.§

ahoma v.|.|D |: B I U |§|

Abb.: Eingabefenster fiir die Projektdokumentation.

5.9 Grundeinstellungen

Fur die Arbeit mit AuditAssist WP konnen tiber das Menti "Optionen/Allgemeine Einstel-
lungen" einige grundlegende Vorgaben gemacht werden. Das Dialogfenster erlaubt folgen-

de Einstellungen:
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Allgemeine Einstellungen

Einstellungen speichern

Projektverzeichnis: iC:‘ank:umente und Einstellungen‘n.ﬁ.dministrator‘n,[i

Berichteverzeichnis: iC:‘anlmmente und Einstellungen‘n.ﬁ.dminish’ator‘lﬁi

Vorlage: | | e

[ ] neue Projektdatei beim Programmstart

K ] ’ Abbrechen ]

Abb.: Dialogfenster fir die Programm-Grundeinstellungen.

® Arbeitsverzeichnis: Dieses Verzeichnis ist die Grundeinstellung beim Programm beim
Laden und Speichern von Projekten (Dateien mit der Endung "awp"). Beim Laden/Spei-

chern kann aber auch ein beliebig anderes Verzeichnis gewihlt werden.

® Berichtsverzeichnis: Das Verzeichnis, in dem die Berichtsvorlagen abgelegt sind. Auf der
Seite "Berichte" des Projektfensters kann aber mit der Schaltfliche auch ein anderes

Verzeichnis gewihlt werden.

e Vorlage: Beim Erstellen eines neuen Projekts (Menii "Datei/Neu") kann hier eine belie-
bige Projektdatei angegeben werden, die als Vorlage dient. Dies ist dann niitzlich, wenn
tiir alle neuen Projekte standardisierte Basiseinstellungen verwendet werden sollen. Dann
kann eine "leere" Vorlage erstellt werden, die lediglich Basisdaten enthilt und diese dient
dann als Vorlage. Auf diese Weise kann man die Eingabe immer wieder gleicher Daten

bei einem neuen Projekt vermeiden.

® Neue Arbeitsdatei beim Programmstart: Wenn dies ausgewahlt ist, wird beim Programm-

start automatisch eine neues Projektfenster erstellt.

Bei der erstmaligen Nutzung des Programms ist die Option "Einstellung speichern" nicht
markiert. Beachten Sie hierzu bitte die Anmerkungen im Abschnitt Installation und Sicher-

heit.
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5.10 Sicherheit und Datenschutz

AuditAssist WP sollte nur von der Webseite des Lizenzgebers/Herstellers bezogen werden
(www.auditassist.com). Beim Bezug des Programms aus nicht vertrauenswiirdigen Quellen

ist die Integritit der Anwendung zwangslaufig nicht abschlieSend sichergestellt.

AuditAssist WP sendet keine Daten tiber das Internet an den Lizenzgeber/Hersteller bzw.
an Dritte. Die im Rahmen von Projekten bearbeiteten Daten werden lediglich in den zuge-

hérigen Dateien (Dateiendung "awp") gespeichert.

Fir besonders sicherheitskritische Anwendungen, in denen hohe Anforderungen an den
Datenschutz bzw. an die Datensicherheit erforderlich sind, sollten folgende Aspekte beach-

tet werden:

® Zur Vermeidung von Konfigurationsdateien auf dem Computer sollten die Installations-
hinweise beachtet werden. Hier ist anzumerken, dass die Konfigurationsdateien keine In-
halte von Projekten beinhalten, sondern im Wesentlichen nur Konfigurationsdaten tech-

nischer Art.

® Bei der Anzeige von Berichten in einer externen Anwendung (d.h. dem der Dateiendung
"rtf" zugeordneten Programm) wird fiir den jeweiligen Bericht temporir ein entspre-
chendes Dokument erzeugt. Die Speicherung dieser temporiren Datei (d.h. der Spei-
cherort) hingt unter anderem von der genutzten Windows-Version ab. Bei Windows XP
ist dies in der Regel das Verzeichnis "c:\Dokumente und Einstellungen\ [Benutzerna-
me]\Lokale Einstellungen\Temp". Zur Vermeidung von Datenspuren sollte diese Funk-
tion nicht verwendet werden oder die jeweiligen temporiren Dateien miissen manuell ge-

l6scht werden.

® Projektdateien mit vertraulichen Inhalten sollten grundsatzlich nur in einer sicheren Um-

gebung aufbewahrt werden.
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6 Support

Fiir das Programms kann kein Support geleistet werden! Fehlerhinweise und Anderungs-

winsche sind aber jederzeit willkommen.
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7 Nutzungsbestimmungen

Lizenzvereinbarung fir AuditAssist-WP Version 1.10.

Bitte lesen Sie die folgenden Bestimmungen dieser Lizenzvereinbarung sorgfiltig durch,
bevor Sie die Software installieren und nutzen. Sie erkliren durch die Benutzung, Ver-
vielfiltigung oder Installation dieser Kopie der Software AuditAssist-WP Ihr Einverstind-
nis mit den Bestimmungen der vorliegenden Vereinbarung. Wenn Sie mit irgendeiner Bes-
timmung dieser Lizenzvereinbarung nicht einverstanden sind, durfen Sie die Software nicht

installieren, nutzen oder vervielfiltigen.

Lizenzgeber bzw. Hersteller der Software ist Thomas Liebe, Lochtobel 15, 73655 Plider-

hausen, Deutschland.

7.1 Lizenzumfang

AuditAssist ist Freeware und darf unentgeltlich genutzt werden.

Die Software unterliegt dem Urheberrechtsschutz. Unter Mal3gabe dieser Lizenzvereinbar-

ung diirfen Sie Kopien der Software in dem Umfang erstellen, wie zur Nutzung erforder-

lich ist.

Es ist ausdrucklich untersagt, Kopien dieser Software, gleich welcher Art, gegen eine
Gebiihr oder Spende ohne vorherige schriftliche Genehmigung des Lizenzgebers weiterzu-
geben. Die Weitergabe der Software ist nur dann erlaubt, wenn diese unentgeltlich,
vollstindig (Programm mit allen im Originallieferumfang enthaltenen Dateien) und un-
veriandert erfolgt. Einschrinkend ist die Weitergabe nicht im Rahmen einer Kopplung mit

anderen Produkten erlaubt.
Eine Verinderung bzw. Modifikation der Software ist nicht zuléssig.

Jegliche Rechte an der Software, die mit dieser Lizenzvereinbarung nicht ausdriicklich an
den Lizenznehmer Gibertragen werden, bleiben ausschlieBlich beim Lizenzgeber. Der Liz-
enznehmer ist nicht berechtigt, die Software, auch im Wege des Software Leasing, zu ver-
mieten oder zu verleihen. Ferner ist es nicht gestattet, die Software zu verindern, zu Gber-
setzen, zu dekompilieren oder in ihre Bestandteile zu zetlegen und/oder als Grundlage fir

die Erstellung eigener Programme zu verwenden. Es ist weiterhin nicht erlaubt, die Soft-
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ware Dritten, die in Verbindung mit einem Datenverarbeitungs-Dienstleister, einem Appli-

cation Service Provider oder dhnlichen Unternehmen stehen, zur Verfigung zu stellen.

7.2 Nutzungseinschrinkung

Der Lizenzgeber untersagt ausdriicklich den Einsatz der Software in Anwendungen oder
Systemen, in denen Fehlfunktionen dieser Software Beeintrichtigungen von Leben, Korper
oder Gesundheit von Personen nach sich zichen kénnen. Auch darf die Software nicht in
Anwendungskontexten verwendet werden, in denen Fehlfunktionen der Software zu wirt-

schaftlichen Schaden fihren konnen.

7.3 Gewihrleistung

Der Lizenzgeber tibernimmt fiir die Software keinerlei Gewihrleistung.

7.4 Haftung

Der Hersteller dieses Programms haftet nicht fiir Schiden an Soft- oder Hardware oder
Vermogensschiaden, die durch das Benutzen des Programms entstehen, es sei denn diese
beruhen auf einem grob fahrlissigen oder vorsitzlichen Handeln des Lizenzgebers, seiner
Erfillungsgehilfen oder seiner gesetzlichen Vertreter. Fur Schiden an der Gesundheit, dem
Korper oder dem Leben des Nutzers, die aus der Nutzung des Programms enstehen, haftet
der Lizenzgeber uneingeschrinkt. Ebenso haftet er fiir die Verletzung von Pflichten, die

zur Erreichung des Vertragszwecks von besonderer Bedeutung sind (Kardinalspflichten).
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